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@ Cryptshare

Leitfaden zur Nutzung von Cryptshare for OWA

Zum sicheren Versenden von Dateien und Nachrichten

Das Cryptshare for OWA Add-in bietet eine einfache Moglichkeit, jederzeit ad hoc Nachrichten
oder Dateien beliebiger Grof3e zu empfangen und via Web App zu senden.

Vorteile, die sich aus der Integration in Outlook on the web ergeben, sind:

1. Produktivitat steht ganz oben auf der Liste. Die Nutzer missen die gewohnte
Arbeitsumgebung nicht mehr verlassen, um Cryptshare in der browserbasierten Version
von Outlook zu nutzen.

2. Hinzu kommt die Aufhebung von lastigen GréRenbeschrankungen. Dateien jeder Grofl3e
kénnen in OWA empfangen und (aktuell noch per Web App) gesendet werden.

3. Und grundsatzlich natirlich der eigene Beitrag zur Steigerung der IT-Sicherheit.
Den Nutzern wird es nun noch einfacher gemacht, digital — vor allem aber auch sicher —
zu kommunizieren.

Release Notes
Informationen zu den Release Notes und neuen Produktfeatures finden Sie in unserem
Partnerbereich unter: https://login.cryptshare.com/

*Cryptshare nutzt Stand 03.2016 eine 256 Bit AES Verschlisselung.
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@ Cryptshare

Ablauf beim Empfangen von Nachrichten und Dateien

Die fur den Informationsaustausch erforderlichen Schritte sind in den
einzelnen Bildschirmmasken beschrieben.

Um eine Nachricht oder auch grofR3e Dateien aus OWA heraus sicher abzurufen, wahlen Sie
zunachst Ihre Cryptshare Downloadbenachrichtigung aus. AnschlieBend 6ffnet sich das
Cryptshare for OWA Add-in automatisch, falls das Add-in gepinnt wurde. Sie kdnnen das
Add-in pinnen, indem Sie auf das ,Pinnnadel-Symbol“ klicken.

0/ Aufrsumen 23 Verschieben in v O Kategorisieren @® Erneut erinnern v

Q Cryptshare 2 X
Dateien (2) von Anke: Vertrauliche Nachricht,A3.pdf

%% Nachricht ibersetzen in: Englisch | Nie tbersetzen aus: Deutsch

Cryptshare im Auftrag von Anke Musterfrau
« -
Mo, 2021-04-12 10:54 b 9 6 S

An: Anke Musterfrau

Passwort eingeben

\I/ Abrufen

Cryptshare-Transfer

QCryptshare‘

“Traoking-ID: 20210412-104759-3D2iq8WS

Durch Klicken auf die Anwen: g Sie die

Name des
Absenders

Anke Dateian abrufen

Verfigbar bis 22,04.2021 o .
Telefonnumme Dies ist ein gesicherter Cryptshare-
Transfer. Bitte geben Sie das

Transferpasswort ein, um fortzufahren.

E-Mail-Adresse anke.musterfrau@csdotest.com

Guten Tag,

Patrik hat Ihnen vertrauliche Daten zur Verfiigung gestelit. Sie kdnnen diese bis zum 22.04.2021 abrufen. Nach AbIf der Frist werden die
Daten automatisch vom Server geléscht.

Die Ubertragung erfolgt verschlisselt

QCrypts/m/'e’

Transferdetails Dateien in diesem Transfer

An:  max.mustermann@cs4otest.com A3 pdf

Vertrauliche Nachricht.eml
Download: Ihre URL

SECURE ALL THE WAY

n Link: Cryptshare Dokumentation
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Passwort eingeben e

\L Abrufen

Abrufen

—~  Cryptshare-Transfer

Dies ist ein gesicherter Cryptshare-
Transfer. Bitte geben Sie das
Transferpasswort ein, um fortzufahren. Dies ist ein gesicherter Cryptshare-
Transfer. Bitte geben Sie das
Transferpasswort ein, um fortzufahren.

0 Cryptshare

QCryptf:/

SECURE ALL THE WAY

SECURE ALL THE WAY

WA Addin - Version 1.0.0 - Budd#600

A Addin - Version 1.0.0 - Buid#600

Max Mustermann
Do, 2021-05-27 15:52

An: Anke Musterfrau

ﬁ Geschéftszahlen.xlsx

39K8

Offnen von cs-transfer.zip

Sie machten folgende Datei 6ffnen:

Hallo Anke,

¢ cs-transfer.zip
diese Nachricht ist streng vertraulich. Vom Typ: Compressed (zipped) Folder

Von: https://

GriBe,
Max Wie soll Firefox mit dieser Datei verfahren?

O Offnen mit Windows-Explorer (Standard)
Antworten Weiterleiten (® Datei speichern

[ Eir Dateien dieses Typs immer diese Aktion ausfahren

oK Abbrechen
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Nach dem Abrufen des Downloads haben Sie die Moglichkeit, den Abruf erneut zu starten.
Dies ist bis zum Ablaufdatum des Transfers, welches der Absender festgelegt hat, méglich.

AulRRerdem wird die vertrauliche Nachricht des Absenders nach dem Abrufen in Ihr Postfach
importiert und kann dort wie eine ganz normale E-Mail gelesen werden. Dies ist fur
Nachrichten einer GroRe von bis zu einem Megabyte moglich. Uberschreitet sie ein
Megabyte, wird die vertrauliche Nachricht zum Download angeboten.

@ Cryptshare £ X

< ®

Offnen
Vertrauliche Nachticht

Erneut Abrufen
Download wiederholen

Der Inhalt dieses Transfers wurde am
12.4.2021 - 15:07 Uhr
abgerufen.

Qc"ths!m: e

SECURE ALL THE WAY

Cryptshare OWA Addin - Version 1.0.0 - Build2600
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Senden einer vertraulichen Nachricht und Dateien
mit Cryptshare for OWA

Nutzen Sie einen schlanken Prozess — Versenden Sie alles in einem Browser
Um eine verschlisselte Nachricht und Dateien zu versenden, klicken sie auf die Schaltflache
~senden”. So werden Sie auf die Cryptshare Web App in einem separaten Tab weitergeleitet.
Fur weitere Informationen zum Versand mit der Web App sehen Sie sich gerne den
dazugehorigen Leitfaden an.

@ Cryptshare 5 X
=4 Senden //
— mit Cryptshare

Antwort erbitten
+ Sicheren Antwortlink senden

@ Cryptshare

lhre Kontaktdaten

QCryptsm: e

Es wurden Transfereinstellungen mit diesem Absender verandert. Bitte
beachten Sie. dass die Sitzung zurtickgesetzt wird, wenn ein anderer
Absender ausgewahit wird

Senden als

Anke (anke.musterfrau@cs4otest.com) Z x

Empfanger

SECURE ALL THE WAY

Geben Sie die E-Mail-Adressen der Empfanger ein. Sie konnen auch eine Liste
von E-Mail-Adressen aus einer externen Quelle mittels der Zwischenablage

einfiigen

ra OWA Addin - \ersion 1.0.0 - Budd#600

An

Anke (anke musterfrau@csdotest com) X

OCryph.

4.8.0.6412 lizenziert fur Cryptshare AG

2021 Cryptshare AG
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https://wiki.cryptshare.com/display/CSH/Benutzerhandbuch?preview=%2F14516231%2F14516233%2FLeitfaden+zur+Nutzung+von+Cryptshare.pdf

@ Cryptshare

Lehrvideos und weitere Informationen:

e Cryptshare YouTube Channel
e Cryptshare Wiki

Leitfaden zur Nutzung von Cryptshare for OWA Seite 7


https://www.youtube.com/c/Cryptshare-Large-file-transfer-Encrypted-e-mail
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