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Handleiding voor het gebruik van Cryptshare
Veilig berichten en bestanden verzenden

De Cryptshare® Webapplicatie stelt u in staat om eenvoudig en veilig gevoelige informatie uit
te wisselen door versleutelde bestanden* en berichten op uw Cryptshare-server op te slaan.
De bestanden kunnen met een wachtwoord worden opgehaald. De server informeert
ontvanger en afzender over de activiteiten op de server zodat u op de hoogte blijft van wat er
met uw gegevens gebeurt.

Wanneer u Cryptshare voor de eerste keer configureert, wordt uw identiteit geverifieerd via uw
e-mailadres. Deze verificatie is typisch geldig voor maximaal 30 dagen, hoewel dit in te stellen
is. Na het verstrijken van die periode moet bij inloggen de verificatie opnieuw gebeuren.

Wanneer u uw e-mailadres wijzigt, moet de verificatie opnieuw gebeuren. Het wordt
aanbevolen een wachtwoord van tenminste acht alfanumerieke tekens in te stellen, maar de
wachtwoordregels kunnen ook worden geconfigureerd en kunnen worden aangepast aan de
beleidsregels van uw organisatie.

Om de functionaliteit van de Cryptshare-webapplicatie te illustreren, worden in deze
handleiding de volgende twee procedures uitgelegd:

1. Procedure bij het verzenden van bestanden: pagina's 3 - 10
2. Procedure bij het ophalen van bestanden: pagina's 11 - 12

Versie-informatie
Hier vindt u de versie-informatie en nieuwe producteigenschappen in ons partnergedeelte:
https://login.cryptshare.com/

Cryptshare gebruikt vanaf 10/2017 een 256 Bit AES encryptie.

Gegevensoverdracht - Versleuteld en stressvrij met Crypteshare Pagina 2




) Cryptshare

Procedure bij het verzenden van bestanden

De stappen die nodig zijn om informatie uit te wisselen worden uitgelegd in de
dialoogvensters.

Gebruik een browser naar keuze en ga naar de Cryptshare-webapplicatie op
https://demo.cryptshare.com

U krijgt de volgende startpagina te zien:

Q Cryptshare

Als u bestanden wilt verzenden, Klikt u op "Verzenden". Als U een transactiecode
hebt ontvangen en de bestanden wilt downloaden, klikt u op "Downloaden”.

Verzenden Downloaden

0 Cryptshard

4.9.0.56992 licentie van Cryptshare AG (Demo Server)

2021 Cryptshare AG
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O Cryptshare

Uw contactgegevens

Vioer hier uw eigen contactgegevens in. Deze gegevens zijn nodig zodat de
ontvanger van uw bericht contact met u op kan nemen.

Naam

John Doe

Telefoon

+49 761 389130

E-mailadres

john.doe@cryptshare.com

Ik accepteer de Gebruiksvoorwaarden en privacybeleid

Volgende »

o Cryptshare
4.9.0.6992 licentie van Cryptshare AG (Demo Server)

2021 Cryptshare AG

o Cryptshare

Verificatie van e-mailadres

Een e-mail met een verificatiecode is verzonden naar
john.doe@cryptshare.com . Voer de code onderstaand in om de
verificatie te voltooien.

Verifiéren

Volgende »

o Cryptshare
4.9.0.6992 licentie van Cryptshare AG (Demo Server)

2021 Cryptshare AG
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=

Start uw e-mailprogramma (bijv. MS Outlook)
Ga naar uw inbox
3. Open de e-mail die door de Cryptshare-server automatisch is verzonden

n

E

Voer de verificatiecode in uw browser in
Klik op "Volgende" (zie/"Stap 3")

o

o-Crypt share’

Verificatie

hitps:fdemo.crypishare.com/

Geachte heer of mevrouw,

U staat op het punt een transactie uit te vogren via hitps://demo_crypishare.com/.

Het systeem heeft een verificatiecode voof uw e-mailadres nodig. Nadat u de verificatiecode hebt ingevuld, kunt u doorgaan: x79k51DsPS

Verificatiecode Instructies

XT9K5IDSPS 1. Kopieer de verificatiecode naar het klembord

2. Ga terug naar de Cryptshare-verificatiepagina

3. Plak de verificatiecode in het veld op de pagina en klik op
"Volgende™

olg deze link voor meer inf ie: Cryp do

Dit bericht is automatisch gegenereerd.
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0 Cryptshare

Uw contactgegevens
Verzenden als

John Doe (john.doe@cryptshare com) F x b4
Ontvangers

Voer de e-mailadressen van de ontvangers in. U kunt hier via het kiembord
lijsten met e-mailadressen vanuit een externe bron kopiéren.

Aan

o Cryptshare
4.5.0.6952 licentie van Cryptshare AG (Demo Server)

2021 Cryptshare AG
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0 Cryptshare

Vertrouwelijk bericht toevoegen

Behalve de instructiemail aan de geadresseerden kunt u nog een beveiligd
bericht toevoegen. De geadresseerden ontvangen dit bericht als extra bestand.

Vertrouwelijk bericht x

& Bewerken >

Bestanden toevoegen

Het maximale transfervolume is 3.0 GB

Business Numbers.xisx x
Business Plan.docx x
General Market Development.ppix x

Volgende »

o Cryptshare
4.9.0.6992 licentie van Cryptshare AG (Demo Server)

2021 Cryptshare AG

Tip:

Met Cryptshare heeft u de keuze om bestanden veilig te verzenden en/of een bericht gecodeerd
te versturen. Voor het laatste klikt u op het symbool naast "Vertrouwelijk bericht toevoegen”,

voert u uw bericht in en klikt u op "Opslaan".
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@ cryptsiac
Verzendopties
Vervaldatum Taal voor de ontvafigers
21-05-2021 ederlands hd

Aanmelding Opties

Stuur mij een bevestigingsmail voor deze upload
B Stuur mij een bericht zodra een bestand is gedownload

Geef de bestandsnamen weer in de bevestigingsmail

Beveiligingsinstellingen
®» QUICK

Beveiliging zonder wachtwoorden

Schrijf dit wachtwoord op of onthoud het om het later aan de geadresseerde
door te geven.

Wachtwoord
O Geen wachtwoord gebruiken

O Wachtwoord genereren sosescsssase

@® Wachtwoord handmatig invoeren Wachtwoord oprieuwy

Wachtwoordsterkte

Zeer sterk

ocrypt;v.\ are

4.9.0.5992 licentie van Cryptshare AG (Demo Server)

2021 Cryptshare AG

* Om uw transfer te beveiligen kunt u kiezen uit verschillende wachtwoordopties:

1. De optie Geen wachtwoord instellen stelt de afzender en de ontvanger in staat om de
informatie te ontvangen zonder daarvoor wachtwoorden uit te wisselen. Desondanks
worden de gegevens volledig versleuteld verstuurd. Het beveiligingsniveau is echter lager,
aangezien iedereen die toegang weet te krijgen tot de kennisgevingsmail ook toegang heeft
tot de informatie .

2. Als alternatief kunt u het systeem een veilig wachtwoord voor u laten genereren. (Schrijf
of sla dit wachtwoord op want het wordt nergens opgeslagen.)

3. Of een wachtwoord naar keuze invoeren.
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Let op: Deel uw wachtwoord met de ontvanger via telefoon of SMS, anders hebben zij geen
toegang tot de documenten en/of het bericht.

Q Cryptshare

Verzendopties
Vervaldatum Taal voor de ontvangers
21-05-2021 Nederlands hd

Aanmelding Opties
Stuur mij een bevestigingsmail voor deze upload
Stuur mij een bericht zodra een bestand is gedownload
Geef de bestandsnamen weer in de bevestigingsmail

Beveiligingsinstellingen
® QUICK

Beveiligi

onder wachtwoorden

QUICK zorgt automatisch voor de beveiliging van alle toekomstige 2]
transfers tussen u en de ontvanger, zonder dat u wachiwoorden hoeft

te gebruiken. Om te kunnen beginnen, stuurt Cryptshare een

uitnodiging die moet worden beveiligd met een eenmalig wachiwoord.

Meer informatie

Schrijf dit wachitwoord op of onthoud het om het later aan de geadresseerde
door fe geven.

Wachtwoord
O Wachtwoord genereren

@ Wachtwoord handmatig invoeren bebeddodd e Lol it o d

Wachtwoord opnieuw

Wachtwoordsterkte

Volgende >

OCrypi hare

4.9.0.6982 licentie van Cryptshare AG (Demo Server)

Q Cryptshare

Verzendopties

2021 Cryptshare AG
Vervaldatum Taal voor de ontvangers

21-05-2021 Nederlands hd

Aanmelding Opties

Stuur mij een bevestigingsmail voor deze upload

Stuur mij een bericht zodra een bestand is gedownload
Geef de bestandsnamen weer in de bevestigingsmail

Beveiligingsinstellingen
® QUICK

Beveiliging zonder wachtwoorden

n wachtwoord vereist. QUICK zorgt voor de beveiliging van uw (2]
transfer:

Meer informatie. ..

chypt--‘

4.9.0.6992 licentie van Cryptshare AG (Demo Server)
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0 Cryptshare

Kennisgevingsmail voor de ontvang

Onderwerp

Bestanden (4) van John Doe: Business Plan_docx General Marke] D

Geachte heer of mevrouw,

John Doe heeft u vertrouwelijke gegevens gezonden. U kunt de gegevens
downloaden tot 21-05-2021. Na de vervaldatum worden de gegevens
automatisch van de server verwijderd.

De transfer vindt versleuteld plaats.

@  Transactie starten »

OCrypt share

4.9.0.6992 licentie van Crypishare AG (Demo Server)

2021 Cryptshare AG

o Cryptshare

Bestanden worden geladen

De door u geselecteerde bestanden worden nu naar de Crypishare-server
gelipload. De geadresseerden ontvangen bericht.

resterende tijd - 00°00-07 - snelheid - 3MB/s

Business Numbers.xisx
Business Plan.docx
neral Market Development.pptx

< Transactie Annuleren

OCrypt share

4.9.0.6882 licentis van Cryptshare AG (Demo Server)

2021 Crypishare AG
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Samenvatting

Nadat alle bestanden zijn gelpload, kunt u alle details van de transfer zien in een overzicht.

Dit venster wordt getoond terwijl de transfer nog wordt versleuteld op de Cryptshare-server.
Bij grote bestanden kan dit enige tijd duren. Ondertussen mogen in dit venster geen andere
activiteiten worden uitgevoerd. U mag het wel sluiten.

e Cryptshare

De fransactie is voltooid. Dit is een samenvatting van de transactie
Alle bestandsnamen en oplies die u hebt geselecieerd worden in dit

scherm weergegeven

Zender
:,,— Naam John Doe
., Telefoon +49 761 389130
E-mailadres john.doe@cryptshare.com
Geadresseerden

&" gill. ates@cryptshare.com

Vertrouwelijk bericht

Via onderstaande link kunt u het vertrouwelijke bericht dat u hebt opgesiagen als
EML-bestand downloaden.

N8  Verfrouweljk bericht

Bestanden

‘ Business Numbers.xisx
‘ Business Plan.docx
N
. General Market Development. ppix

‘ Vertrouwelijk berichi.eml

Opties transactie

i Tracking-D 20210511-130523-MvbnPrg9

a Beveiligingsmodus Eenmalig wachtwoord

8 Vervaiaum 21-05-2021

-‘=""- Taal voor de ontvangers Nederlands

o Bestandsnamen weergeven De bestandsnamen van de verzonden

bestanden worden vermeld in de
kennisgevingsemails.

Downloadbevestiging U ontvangt bericht wanneer de
onivanger de bestanden van deze
transactie heeft gedownload.

@  zenderevestiging Een kennisgevingsmail met de
transactiegegevens is verzonden

naar

‘gill.bates@cryptshare.com'

W Hemroepen  Nieuwe transactie starten »

oc"vpln‘:,\u'

4.2.0.6992 icentie van Cryptshare AG (Demo Server)

2021 Cryptshare AG
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Procedure voor het ophalen van bestanden

Wanneer u een Cryptshare-transfer ontvangt, wordt u hiervan per e-mail in kennis gesteld.
Deze e-mail bevat details over de afzender en een link naar de bestanden:

o Cryptshare

Tracking-D: 20210511-130623-MvbrPrg®

Door op de links te Klikken gaat u akkoord met de

€N prive

S Rl Bestanden downloaden | Beantwoorden
Telefoonnummer +49 761 389130 R
E-mailadres john.doe@cryptshare.com

met Crypishare
Wachtwoord: Neerm contact op met de verzender

Geachte heer of mevrouw.

John Doe heeft u verirouwelijke gegevens gezonden. U kunt de gegevens downloaden tot 21-05-2021. Na de vervaldatum worden de gegevens

automalisch van de server verwiderd

De fransfer vindt versleuteld plaats.

Transfergegevens Bestanden in deze transfer

Aan: gill bates@cryptshare.com Vertrouwelijk bericht eml

Business Numbers xlsx
Downloadiink hitpa /idems cryptshare com/downlosdid=0L ViR SyfgW General Market Development pptx

Business Plan docx

Voig deze fink voor meer informatie: Cryptshare documentatie

Dit bericht is automatisch gegenerserd.

o Cryptshare

Tracking ID: 20210511-132500-xGnrv2V]

Door op de links te klikicen gaat u akkoord met de

waarden en

Naam verzender John Doe Bestanden downloaden | Beantwoorden
Telefoonnummer +49 761 389130 Beschikbazr tot 21-05-2021 met Grypshare
E-mailadres  john.doe@cryptshare.com

Wachtwoord: Neem contaet op met de verzender

Geachie heer of mevrouw,

John Doe heeft u vertrouwelijke gegevens gezonden. U kunt de gegevens downloaden tot 21-05-2021. Na de vervaldatum worden de gegevens
automatisch van de server verwijderd

De transfer vindt versleuteld plaats.

Transfergegevens Bestanden in deze transfer

Aan: gill. bates@cryptshare.com Vertrouwelijk bericht.eml

Business Numbers xlsx

Business Plan.docx

General Market Development.pptx

Volg deze ink voor meer informatie: Cryptshare documentatie

Dit bericht is sutomtisch gegensreerd,

Gegevensoverdracht - Versleuteld en stressvrij met Crypteshare
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0 Cryptshare

Transfer ophalen
Voer het wachtwoord in dat de zender heeft veestrekt voor deze transfer.

Wachtwoord

Volgende >

o Crypt

4.9.0.6992 licentie van Cryptshare AG (Demo Server)

2021 Cryptshare AG

o Cryptshare

Bestanden (4) van John Doe: Business Plan.docx,General Market Developmen  Verzenden 1-05-2021 13.05
t.pptx,Business Numbers.x... oy LY
Van  john.doe@cryptshare.com Antwoord naar allen Beantwoorden

Aan  gill bates@cryptshare com
Cc

De grootte van de bijlagen overschrijdt de max. totale grootte van 25.0 MB. De volgende bestanden kunnen niet worden ingeslolen en moeten

arzonderlijk worden gedown|oad

General Market Development.ppix

* Vertrouwelijk bericht met bijlagen downloaden
[ Y

§  Business Numbers.xisx
[~ IECRTC)

3 Business Plan.docx
_— ME

* General Market Development.pptx
75MB

Vertrouwelijk bericht.em|

R Voorbeeld (@

L. Verdere downloadmogelijkheden

&2 Vertrouwelijk bericht
ol Gill
dit bericht is zeer vertrounelik

Met vriendelijke groet
John

Gegevens
v

©cryptoan
£.9.06982 fcentie van Crypishare AG (Demo Server)

2021 Crypishare AG
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o Cryptshare

Bestanden (4) van John Doe: Business Plan.docx,General Market Developmen ferzonden: 11-05-2021 13:29

t.pptx,Business Numbers.x...
van john doe@cryptshare com Antwoord naar allen Beantwoorden
Aan  gillbates@cryptshare.com

Cec

QUICK

De zender 'john.doe@cryptshare.com ' heeft u uitgenodigd QUICK te gebruiken. QUICK zorgt automatisch voor de beveiliging van alie
toekomstige transfers tussen u en de ontvanger, zonder dat u wachtwoorden hoeft te gebruiken.
Meer informatie

QUICK activeren »

De grooite van de bijlagen overschrijdt de max. totale grootte van 25.0 MB. De volgende bestanden kunnen niet worden ingesioten en moeten

afzonderlijk worden gedownload

General Market Development ppx

; Vertrouwelijk bericht met bijlagen downloaden
-

& Vertrouwelijk bericht

Hoi Gill
dit bericht is zeer vertrouwelijk
Met vriendelijke groet,

John
Gegevens
©crypt
4.8.0,6992 Icentie van Crypishare AG (Dsmo Server)
2021 Crypishare AG
am —
w =

@ Cryptshare

Verificatie van e-mailadres

Een e-mail met een verificatiecode is verzonden naar
gill.bates@cryptshare.com . \oer de code onderstaand in om de
verificatie te voltooien.

Verifiéren

{ Terug Volgende »

0 Crypts/

4.9.0.6992 licentie van Cryptshare AG (Demo Server)

2021 Cryptshare AG
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@ cryptsiae

Bestanden (4) van John Doe: Business Plan.docx,General Market Developmen  Verzonden 2021 1320

t.pptx,Business Numbers.x...

Van  john.doe@cryptshare com Antwoord naar allen Beantwoorden
Aan gl bates@cryptshare com
Cc

* Vertrouwelijk bericht met bijlagen downloaden

[~ N v

Beveiligd met QUICK

X Vertrouwelijk bericht

Hoi Gill

dit bericht is zeer vertrouwelijk
Met vriendelijke groet

John

Gegevens
-

@cryptiae
4.9.0.6992 kcentie van Cryptshare AG (Demo Server)
2021 Cryptshare AG

Trainingsvideo's en meer informatie:

e Cryptshare Youtube
e Cryptshare Wiki
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https://www.youtube.com/c/Cryptshare-Large-file-transfer-Encrypted-e-mail
https://wiki.cryptshare.com/
https://wiki.cryptshare.com/

Met dank aan

e Cryptshare 2" Microsoft (& (B vmware S-S
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