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Q Cryptshare

Leitfaden zur Nutzung von Cryptshare®
Zum sicheren Versenden von Dateien und Nachrichten

Die Cryptshare® Web-Anwendung ermdglicht den einfachen und sicheren Austausch
vertraulicher Informationen durch die verschlisselte Ablage* von Dateien und Nachrichten auf
dem Cryptshare-Server. Diese Dateien kénnen mit einem Kennwort abgerufen werden. Der
Server informiert Empfanger und Absender Uber die Vorgange auf dem Server.

Bei der Ersteinrichtung erfolgt die Uberpriifung des Benutzers iiber dessen E-Mail-Adresse.
Diese Verifizierung ist fr maximal 30 Tage gultig. Nach Ablauf dieser Zeit verlangt das System
bei der nachsten Anmeldung eine erneute Verifizierung.

Eine neue Verifizierung ist auch bei einer Anderung der E-Mail-Adresse erforderlich.
Ein flr den Zugriff zu vergebendes Kennwort muss mindestens 8 Zeichen umfassen.

Um lhnen die Funktionsweise der Cryptshare Web-Anwendung zu verdeutlichen, sind
nachfolgend die beiden Ablaufe dargestellt:

1.  Ablauf bei der Bereitstellung von Dateien: S. 2 - 9
2. Ablauf beim Abruf von Dateien: S. 10 — 11

Release Notes
Informationen zu Release Notes und neuen Produkt Features finden Sie in unserem
Partnerbereich unter: https://login.cryptshare.com/

*Cryptshare nutzt Stand Apr-22 eine 256 Bit AES Verschlisselung.
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e Cryptshare

Ablauf bei der Bereitstellung von Dateien

Die fur den Informationsaustausch erforderlichen Schritte sind in den
einzelnen Bildschirmmasken beschrieben.

Rufen Sie bitte mit einem Browser unsere Web-Anwendung
https://demo.cryptshare.com auf.

Sie sehen folgende Startseite:

Q:Cryptsharea

Wenn Sie einer anderen Person Daten zusenden mochten, klicken Sie auf
'‘Bereitstellen'. Wenn Sie eine Transfer-ID erhalten haben und die zugehorigen
Dateien abrufen mochten, klicken Sie auf '‘Abrufen’

Bereitstellen Abrufen

QCrypt‘:;; e

4.8.1.6629 lizenziert fur Cryptshare AG (Demo Server)

2021 Cryptshare AG
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lhre Kontaktdaten

Bitte geben Sie Inre Kontaktdaten ein. Das System wird diese Daten dem
Empfanger zusenden, so dass dieser mit Ihnen in Kontakt treten kann

Name

Anke Musterfrau

Telefon

+49 761 389 130

E-Mail

‘ anke.musterfrau@cs4otest.com

Ich akzeptiere die Nutzungs- und Datenschutzbestimmungen

{Zu Weiter >

chyptm e
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Q Cryptshare

Verifizierung der E-Mail-Adresse

Eine E-Mail, die den Verifizierungscode enthalt, wurde Ihnen an
anke.musterfrau@cs4otest.com zugesandt. Bitte tragen Sie den Code hier
ein, um die Verifizierung abzuschlieRen

Verifizierung

‘ AQNXC4Yb16

{Zu Weiter >

QCrpru
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Starten Sie lhre E-Mail-Anwendung (z.B. MS Outlook).

Gehen Sie in Ihren E-Mail-Eingang

Offnen Sie die automatisch vom Absender zugestellte E-Mail.

Tragen Sie den darin mitgeteilten | Verifizierungscode || in lhrem Browser ein
Klicken Sie ,Weiter* (siehe "Schritt 3")

arwbdE

OCryptshare"’

Verifizierung

https:/idemo.cryptshare.com/

Guten Tag,

Eine Verifizierung Ihrer E-Mail Adresse ist erforderlich.

Bitte kopieren Sie den folgenden Code in die Zwischepablage und fugen Sie ihn in der Verifizierungsmaske Ihres Browsers ein, um
fortzufahren: AQnXC4Yb16

Verifizierungscode Anweisungen

AQnXC4Yb16 1. Kopieren Sie den Verifizierungscode in lhre Zwischenablage
2. Gehen Sie zuruck zur Cryptshare Verifizierungsseite

3. Fugen Sie den Verifizierungscode in die Seite ein und klicken
Sie auf 'Weiter'

Fir weitere Informationen klicken Sie bitte diesen Link: Cryptshare Dokumentation

Diese Nachricht wurde automatisch erzeugt.
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Q Cryptshare

lhre Kontaktdaten

Senden als

Anke Musterfrau (anke.musterfrau@cs4otest.com ) Z x v

Empfanger

Geben Sie die E-Mail-Adressen der Empfanger ein. Sie konnen auch eine List
von E-Mail-Adressen aus einer externen Quelle mittels der Zwischenabla
einfugen.

An

max.mustermann@cs4otest.com X
< Zuriick Weiter >

QCryp(-u e

4.8.1.6629 lizenziert fur Cryptshare AG (Demo Server)
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Q Cryptshare

Vertrauliche Nachricht hinzufigen

Neben der Benachrichtigungs-E-Mail an die Empfanger, kénnen Sie hier optional
eine vertrauliche Nachricht zu dem Transfer hinzufigen.

Vertrauliche Nachricht x

Bearbeiten »

Dateien hinzufugen

Das maximale Transfervolumen betragt 3.0 GB

Drag & Drop
General Market Development.ppix x
Geschaftszahlen.xisx X
Business Plan.docx x
£ Zurtick
QCrypt share
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Tipp:

Mit Cryptshare kdnnen Sie nicht nur sicher Dateien versenden, sondern optional auch eine
Nachricht verfassen, die ebenfalls verschlisselt Ubertragen wird. Klicken Sie hierfur auf das

Symbol neben ,,Vertrauliche Nachricht hinzufiigen“, geben Sie lhre Nachricht ein und klicken
Sie auf ,,Speichern*.
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Q Cryptshare
Transferoptionen
Ablaufdatum Empfangersprache
29.04.2021 Deutsch w

Benachrichtigungsoptionen

Bereitstellung per E-Mail bestatigen
Uber Abruf der Dateien benachrichtigen

Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen
@» QUICK

Sicherheit ohne Passworter

Bitte notieren Sie das Passwort oder merken es sich, um €s hinterher den
Empfangern mitzuteilen

Passwort
QO Kein Passwort vergeben
QO Passwort generieren
@ Passwort eingeben Wiederho

Passwortsicherheit

Sehr Schwach

< Zuriick Weiter >

ec:-ypt share
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* Zur Absicherung lhres Transfers stehen Ihnen verschiedene Passwortoptionen zur
Verfligung:

1. Die Option Kein Passwort vergeben ermadglicht den unkomplizierten Versand auch grofR3er
Dateien, ohne dass Absender und Empfanger Passworter austauschen missen. Der
Transport der Daten erfolgt trotzdem verschlisselt. Allerdings ist das Sicherheitsniveau
niedriger, da jeder, der Zugriff auf die Benachrichtigungs-E-Mail erhalt, auch Zugriff auf die
Dateien hat.

2. Alternativ kdnnen Sie sich vom System ein sicheres Passwort generieren lassen.
(Notieren Sie sich dieses Passwort, es wird nirgends gespeichert.)

3. Oder selbst ein Passwort lhrer Wahl eingeben.
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@ Cryptshare

Transferoptionen
Ablaufdatum Empfangersprache
29.04.2021 Deutsch w

Benachrichtigungsoptionen

Bereitstellung per E-Mail bestatigen

Uber Abruf der Dateien benachrichtigen
Dateinamen in Benachrichtigungsmails anzei

Sicherheitseinstellun
® QUICK

Sicherheit ohne Passworter

QUICK verwaltet zukanftig die Sicherheit zwischen Ihnen und den (2]
Empfangern, ohne dass Passworter verwendet werden mussen. Zur
Einrichtung sendet Cryptshare eine Einladung, die mit einem
Einmalpasswort gesichert werden muss

Weitere Informationen

Bitte notieren Sie das Passwort oder merken es sich, um s hinterher den
Empfangern mitzuteilen

Passwort
O Passwort generieren

@ Passwort eingeben

Wiederholung

Passwortsicherheit

Sehr Schwach

OCrypt ha

4.8.1.6629 lizenziert fir Cryptshare AG (Demo Server)

@ Cryptshare

Transferoptionen

2021 Cryptshare AG

Ablaufdatum Empfangersprache

29.04.2021 Deutsch

Benachrichtigungsoptionen

Bereitstellung per E-Mail bestatigen
[ Uber Abruf der Dateien benachrichtigen
[ Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen
® QUICK

Sicherheit ohne Passworter

Kein Passwort erforderlich. QUICK verwaltet die Sicherheit

Weitere Informationen

< Zu

QCrypt /
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Wichtig: Teilen Sie dem Empfanger das vergebene Passwort z.B. telefonisch oder per SMS mit,

da dieser sonst keinen Zugriff hat.

0 Cryptshare

Empfangerbenachrichtigung

Betreff

Dateien (4) von Anke Musterfrau: Business Plan.dog

General Merk

Guten Tag,

Anke Musterfrau hat Ihnen vertrauliche Datén zur Verfugung gestellt. Sie
konnen diese bis zum 29.04.2021 abrufeyf. Nach Ablauf der Frist werden die
Daten automatisch vom Server gelosc

Die Ubertragung erfolgt verschiusselt

@

Transfer starten >

QCrypt hare

4.8.1.6629 lizenziert fiir Crypishare AG (Demo Server)
2021 Cryptshare AG

Q Cryptshare

Die Dateien werden hochgeladen

Die von Ihnen ausgewahlten Dateien werden nun zum Cryptshare Server
ubertragen. Die Empfanger werden Uber die Bereitstellung informiert

Verbleibende Zeit : 00:01:39 - Geschwindigkeit : 576KB/s

General Market Development.pptx
Geschaftszahlen xisx
Business Plan.docx

< Abbrechen

OCrypt-u are

4.8.1.6629 lizenziert fur Cryptshare AG (Demo Server)
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Zusammenfassung

Nachdem die Dateien fertig hochgeladen wurden, bekommen Sie alle Details zum Transfer
noch einmal in einer Ubersicht dargestellt.

Dieses Fenster wird auch schon angezeigt, wahrend der Transfer noch auf dem Cryptshare-
Server verschlisselt wird. Dies kann bei gro3eren Dateien einen Moment dauern. Wahrend
dessen kann in dem Fenster noch keine weitere Aktion durchgefiihrt werden. Sie kdnnen es
aber schon schlieRen.

Q Cryptshare

Die Dateien wurden erfolgreich hochgeladen und verschiusseit. Die
Teilnehmer des Transfers werden per E-Mail iber den Transfer

V informiert. Diese Seite kann nun geschlossen werden. Dies ist eine
Zusammenfassung Ihres Transfers. Alle Dateinamen und
Einstellungen werden in diesem Bildschirm angezeigt.

Absender

& Name Anke Musterfrau

J Telefon +49 761 389 130

¥ E-vai anke.musterfrau@cs4otest.com
Empfanger

&" max.mustermann@cs4otest.com

Vertrauliche Nachricht

Mit dem nachfolgenden Link konnen Sie die vertrauliche Nachricht, die Sie
geschrieben haben, als EML-Datei herunteriaden

N8 Vertrauliche Nachricht

Dateien

i General Market Development pptx
B Geschafiszanien xisx
‘ Business Plan.docx

‘ Vertrauliche Nachricht emi

Versandoptionen
lllf Tracking-D 20210419-130637-g5bCi0as
ﬁ Sicherheitsmodus Einmalpasswort
8  Ablaufdatum 29.04.2021
aa =
&=  Empfangersprache Deutsch
o Dateinamen anzeigen Die Dateinamen der bereitgesteliten
Dateien werden in den E-Mail-
Benachrichtigungen erwahnt.
Downloadbestatigung Bei Abruf der Daten erhalten Sie eine
E-Mail-Benachrichtigung
Absenderbestatigung Eine E-Mail-Benachrichtigung mit den

Transferdetails wurde an

max. com

gesandt.

W Zuriickziehen Neuen Transfer starten >

OCrypl share

4.8.1.6629 lizenziert fiir Cryptshare AG (Demo Server)

2021 Cryptshare AG

Dateitransfer - Verschliisselt und stressfrei mit Cryptshare

Seite 11




Cryptshare

Ablauf beim Abruf von Dateien

Als Empfanger eines Cryptshare-Transfers erhalten Sie eine Benachrichtigungs-E-Mail. Diese
enthélt die Details des Absenders und einen Link zum Abruf der Dateien:

QCryptslmm‘

Tracking ID: 20210419-141454-67dxZjb
Durch Kiicken auf die Anwendungslinks akzeptieren Sie die Nutzungs- und Datenschutzbestimmungen

Name des
Absenders

Anke Musterfrau Dateien abrufen

Verflgbar bis 20.0-

Antworten

Telefonnummer +49 761 389 130

E-Mail-Adresse anke.musterfrau@cs4otest.com Kannwort: Biti kontaktieren Sia den Absender

Guten Tag,

Anke Musterfrau hat Ihnen vertrauliche Daten zur Verfiigung gesteilt. Sie kénnen diese bis zum 29.04.2021 abrufen. Nach Ablauf der Frist
werden die Daten automatisch vom Server geloscht

Die Ubertragung erfolgt verschigsselt

Transferdetails Dateien in diesem Transfer

An:  anke musterfrau@cs4otest.com Vertrauliche Nachricht eml

Business Plan.docx
Download: htpsdema crypishare com/downloadZd=dMSXerSWN'S General Market Development pptx

Geschaftszahlen xisx

Fr wedters Informationen kicken Sis bitie desen Link: Cryptshare Dokumentation

Diese Nachricht wurde automatisch erzeugt.

QCrypts/mm'

Tracking 1D: 20210429-090104-XZw1Yj

By clicking the links you agree to the Terms of use and data protection.

Sender
Name

Phone +49761 389 130

Anke Musterfrau Download Files

Available unti 00, May
Email anke.musterfrau@cs4otest.com Bissaced: Flanss ocotct e sender
Dear Sir or Madam

Confidential data has been sent to you by Anke Musterfrau. You can download the data until 09, May 2021. After the expiration date has
exceeded the data will be deleted automatically from the server.

The transfer is secured by encryption.

Transfer Details Files in this Transfer

To: patrik. guenther@cryptshare.com General Market Development pptx
Geschaftszahlen xisx

Download Link: htps: v Y C eml

Business Plan docx

For further information please follow this ink: Cryptshare Documentation

This message has been generated sutomaticaly.
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QCryptshare‘f

Transfer abrufen

Bitte geben Sie das Passwort ein, das Ihnen deL Assender fur diesen Transfer
mitgeteilt hat

Passwort

Weiter >

chyptcu are
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Q Cryptshare

19.04 2021414}

Dateien (4) von Anke Musterfrau: Business Plan.docx,General Market Developme

nt.pptx,Geschiftszahl... ™~
Von  ankemusterfrau@cs4otest.com Allen Antworten Antworten|
An max.mustermann@cs4otest.com

Cc

Alle Dateien als ZIP herunterladen

General Market Development.pptx
75MB

Business Plan.docx
205MB
Vertrauliche Nachricht.eml

o Vorschau (@)

Geschaftszahlen.xisx
39.1KB

W le b | ke le

Weitere Downloadmoglichkeiten

& Vertrauliche Nachricht

Hallo Max.
diese Nachricht ist streng vertraulich.

Mit freundlichen GriiRen
Anke

Details
v

@cryptonar
4.8.1.6629 lizenziert fur Cryptshare AG (Demo Server)

2021 Cryptshare AG
>.L_______________________________________________________________________________|
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@ Cryptshare

Files (4) from Anke Musterfrau: Business Plan.docx,General Market Development.  Sent 29, Apr 202
pptx,Confidential M... & L)
From ankemusterfrau@cs4otest.com Reply to all Reply
To max.mustermann@cs4otest.com

Cc

QUICK

The sender 'patrik.guenther@cryptshare.com' has invited you to use QUICK. QUICK will automatically manage security for all future transfers
between you and the sender without having to use passwords.

Further Information

Activate QUICK >

E Download all files as a ZIP
Estimated size: <28.0 MB

& Confidential Message

Hallo Max
diese Nachricht ist streng vertraulich.

Mit freundlichen Griien
Anke

Details
v

QCrypt €

4.8.1.6629 licensed for Cryptshare AG (Demo Server)
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@ Cryptshare

Verifizierung der E-Mail-Adresse

Eine E-Mail, die den Verifizierungscode enthalt, wurde Ihnen an
anke.musterfrau@cs4otest.com zugesandt. Bitte tragen Sie den Code hier
ein, um die Verifizierung abzuschlieBen

Verifizierung

AQNnXC4Yb16

Q Crypt

4.8.1.6629 lizenziert fir Cryptshare AG (Demo Server)

2021 Cryptshare AG

Dateitransfer - Verschliisselt und stressfrei mit Cryptshare Seite 14




Cryptshare

O Cryptshare

Files (4) from Anke Musterfrau: Business Plan.docx,General Market Development. ~ Gesendet 29.04.2021 09:0
pptx,Confidential M. & BN
Von  ankemusterfra Allen Antworten Antworten

An

ce

Gesichert durch QUICK

&2 Vertrauliche Nachricht

Hallo Max

diese N

freundiichen Grugen

Details

©crypt
4.8.16629 Izenzert fiir Cryptshare AG (Demo Server)

2021 Crypishare AG.
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